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ZAHLUNGSBETRUGERN VORAUS SEIN
DURCH VERHALTENSANALYSEN

Zahlungsbetrug ist nicht nur aufgrund
der zunehmenden Digitalisierung zu ei-
ner immer gréfieren Bedrohung fir Ban-
ken und ihre Kunden geworden und kos-
tet jedes Jahr Milliarden. Einige Banken
kommen fir den Schaden ihrer Klienten
auf, andere verweisen auf die Verant-
wortung des Kunden fir die Initiierung
der Transaktionen. Entweder verlieren
die Banken Profite oder das Vertrauen
der Kunden. Ulrich Parthier, Herausge-
ber it management, sprach mit Achim
Thienel, Geschaftsfiher und Product Ma-
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nager Cloud & Core Banking Saa$ bei
Finastra und Jo&l Winteregg, CEO und
Founder NetGuardians,
Schweizer Fintech, das Lésungen zur Be-
trugspravention von Banken entwickelt.
Gemeinsam haben die beiden Firmen
eine App herausgebracht, die kinstliche
Intelligenz (KI) einsetzt, um Betrug effizi-
enter zu verhindern.

von einem

Ulrich Parthier: Téter finden immer

neue Wege, um Betrug zu begehen.
Welche Zahlungsbetrugsmethoden las-
sen sich aktuell beobachten?

Achim Thienel: Neben Hightech-Hacking
nutzen Betriger nun auch Social Enginee-
ring, um Privatpersonen und Unternehmen
mit gefdlschten Rechnungen, vorgetdusch-
ten Autoritaten und Business E-Mail Com-
promise (BEC) dazu zu bringen, direkt an
sie zu zahlen. Kontoibernahmebetrug ist
ebenfalls ein sehr héufiger Fall. Betriiger
verschaffen sich durch verschiedene Tech-
niken, wie zum Beispiel dem Einschleusen
von schadhaften Codes auf die Computer
der Opfer oder Phishing-Angriffe auf die
E-Banking-Zugangsdaten der Kunden, Zu-
griff auf fremde Konten.

Ulrich Parthier: Wie lésst sich KI zum
. Erkennen von Zahlungsbetrug einset-
zen?

Joél Winteregg: Kl-gestitzte Betrugspra-
vention funktioniert durch das Versténd-

&

nis des normalen Zahlungsverhaltens ei-
nes Kunden und nutzt Verhaltensrisikomo-
delle, um betrigerische Transaktionen zu
erkennen, die auBerhalb der Norm lie-
gen. Durch die Analyse von ungewdhn-
lichen Verhalten, wie zum Beispiel unver-
halinismaBiger Uberweisungsbetrag, un-
bekannter Begiinstigter, fremdes Land der
Empfangerbank, andere Wéhrung, neu-
er Vorgangstyp, gelingt es Betrugsfalle
auf Kundenkonten anhand einer Kombi-
nation dieser Faktoren zu erkennen. Eine
auf diese Weise analysierte betrigeri-
sche Transaktion wird blockiert und
gleichzeitig eine Warnung in Echtzeit
generiert, welche dann Uber das Risi-
ko-Dashboard und Forensik-Tools an die
zustandigen Mitarbeiter weitergeleitet
wird, um den Grund fir die Blockierung
der Transaktion zu ermitteln.

Ulrich Parthier: Welche Vorteile ge-
. geniber herkémmlichen Préventi-
ons-Modellen bietet Ki2

Achim Thienel: Durch Kl und maschinel-
les Lernen gelingt es, betrigerischen
Transaktionen stets einen Schritt voraus
statt hinterher zu sein, so wie das bei her-
kémmlichen Lésungen zur Betrugspraven-
tion der Fall ist. In der Vergangenheit ver-
loren Banken viel Geld, um jeweils neue
Regeln zum Erkennen von neuen Betrugs-
methoden zu konfigurieren. Die vordefi-
nierten Regeln erkennen jedoch nur be-
reits bekannte Szenarien. Traditionelle



Ldsungen zur Betrugsprévention basieren
auf statischen Regeln, die Zahlungen blo-
ckieren, die bestimmte Kriterien fir betri-
gerische  Zahlungsszenarien
Taglich treten jedoch neue Falle von Zah-
lungsbetrug auf gegen die Banken schutz-
los sind. Zudem blockieren die vordefi-

erfiillen.

nierten Betrugsregeln oftmals auch legiti-
me Kundenzahlungen, was nicht nur fir
die Kunden unangenehm ist, sondern
zusdtzliche Kosten fir die Banken verur-
sacht, da zum Teil Mitarbeiter ausschlief3-
lich for irrtimlich fehlgeschlagene Zah-
lungen von Kunden beschaftigt werden
missen. Unabhdngig von der Art und
Weise, wie der Betrug begangen wird,
erkennen neue Verhaltensrisikomodelle
mithilfe von kinstlicher Intelligenz die An-
omalie und markieren sie fir eine Kun-
deniberprifung.

Joél Winteregg: Auswertungen zeigen,
dass kinstliche Intelligenz im Vergleich
zu herkdmmlichen Zahlungsbetrugspra-
ventions-Angeboten die Anzahl der
Fehlalarme um bis zu 83 Prozent redu-
zieren kann und dazu fihrt, dass
Bank-Angestellte schatzungsweise 93
Prozent weniger Zeit mit der Untersu-
chung verddchtiger Zahlungen verbrin-
gen. Zudem lernen Kl-Modelle von
selbst, man muss nicht jeden Tag mit ei-
nem Data-Scientist-Team im Ricken stati-
sche Regeln anpassen. Dadurch konn-
ten eigenen Studien zufolge Banken ihre
Ausgaben zur Betrugsprdvention um bis
zu 77 Prozent senken.

Ulrich Parthier: Wie hoch ist der tech-
. nische Aufwand des Einsatzes von K|
fiir Finanzdienstleister?

Achim Thienel: Die Anschaffung und Im-
plementierung innovativer Kl-Ldsungen
erforderte friher ein Projektteam, das
viele Personalressourcen verbrauchte
und Gber ein Jahr bis zum Go-live
brauchte. Natirlich war dies fir die
Banken mit hohen Kosten verbunden.
Durch die Bereitstellung von innovativen
Lésungen als App iber eine Plattform
kénnen Banken jedoch in wenigen Wo-
chen live gehen.
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? Ulrich Parthier: Inwiefern eignet sich
. zur Entwicklung und Bereitstellung
von innovativen Lésungen eine Plattform?

Achim Thienel: Uber eine offene und
und

Markiplatz, wie sie Finastra bereitstellt,

kollaborative  Entwicklerplattform
wird es aufstrebenden Fintechs, wie Net-
Guardians erméglicht, einfacher zu ex-
perimentieren, ihre Apps mit bereits vor-
handenen, anonymisierten Bankdaten zu
verfeinern und neue Kunden Gber einen
offenen Marktplatz zu erreichen. Finanz-
institute und andere Akteure im Fin-
tech-Okosystem kénnen von den auf die-
se Weise entwickelten Anwendungen
profitieren und so den Wert ihrer Kunden
steigern. Der auf Finanzdienstleister spe-
zialisierte Platform-Anbieter bringt die
Expertise bei der Implementierung und
dem Management von SaaS-Umgebun-
gen sowie eine breite Kundenbasis aus
den Bereichen Retail Banking, Payments,
Lending, Corporate Banking und Treasu-
ry & Capital Markets ein. Das jeweilige
Fintech bringt die fachliche Expertise und
die Reputation in seinem Gebiet mit.

Joél Winteregg: Die Bereitstellung iber
eine offene Entwicklerplattform ermdg-
licht, dass Kosten bei der Implementierung
eingespart, die Anwendungen besonders
schnell in Betrieb genommen und einfach
bedient werden kénnen. Die Zeit bis zum
Golive fir den Kunden dauert im Ver-
gleich zu alternativen Angeboten von bis
zu einem Jahr Gber die Platform nur ein
paar Wochen. Zudem profitiert die L&-
sung durch die Gber die Platfform ange-
schlossene Banken-Community von einer
sogenannten kollektiven KI”,
noch héhere Genauigkeit bei der Betrugs-

die eine

FAZIT

und Reduzierung
Falschmeldungen erméglicht. Nicht nur

einschétzung von
kinstlicher Intelligenz sondern auch der
Zusammenarbeit iber Platfformen gehort
die Zukunft - in der Bekémpfung von Zah-
lungsbetrug und in vielen weiteren Proble-
men aber auch Méglichkeiten, die unsere
zunehmend digitale Welt mit sich bringt.

' Ulrich Parthier: Herr Winteregg, Herr
« Thienel, wir danken fiir dieses Interview!

k
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Kl fhrt durch effizientere Erkennung von Zahlungsbetrug dazu mehr Umsatz fir
Finanzinstitute zu generieren. Die tber Finastra’s offene Entwickler-Plattform
und Marktplatz, FusionFabric.cloud, bereitgestellte App zur Pravention vor Zah-
lungsbetrug von NetGuardians nutzt kiinstliche Intelligenz, um proaktiv betrige-
rische Zahlungen in Echtzeit zu erkennen und Betrugsverluste zu reduzieren.
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