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Pressemitteilung

NETGUARDIANS UND SWISSCOM LANCIEREN
BETRUGSPRAVENTIONS-SERVICE FUR BANKEN

Yverdon-les-Bains, 7 November 2017 — NetGuardians, das preisgekronte Schweizer
Fintech-Startup, bietet Banken in Zusammenarbeit mit Swisscom, dem fiihrenden
Telekommunikations- und IT-Anbieter der Schweiz, einen neuen Service fir die
Betrugspravention.

Der innovative Betrugspraventionsdienst (FPS), der die zukunftsweisende Technologie
fr Betrugsbekampfung von NetGuardians mit dem erstklassigen Service von Swisscom
kombiniert, versetzt Schweizer Banken in die Lage, internen und externen
Herausforderungen bei der Betrugsbekampfung wirksam zu begegnen.

Durch Cyber-Betrug sehen sich Banken zunehmend vor Probleme gestellt, deren
Schadensumfang sich Schatzungen zufolge bis 2021 auf 6 Billionen US-Dollar belaufen
wird*. Angesichts immer raffinierterer Methoden, mit denen Kriminelle organisiert
vorgehen, wird es zunehmend schwieriger und komplexer, diese zu stoppen und zu
Uberfiihren. Dabei geht es nicht allein um neue Betrugsversuche: Eine vor vier Jahren
gegen Schweizer Banken lancierte Malware fordert auch heute noch taglich 90 neue
Opfer**,

Der FPS von NetGuardians und Swisscom stitzt sich auf maschinelles Lernen, Profiling
und modernste Datenanalyse, um Betriliger zu fassen, ehe sie zuschlagen kénnen. Er
richtet sich an Banken mit in der Schweiz gehosteten Avalog- und Finnova-
Kernbankensystemen und kann ganz auf individuelle Kundenbediirfnisse abgestimmt
und konfiguriert werden.

Der Service umfasst Echtzeit-Sperrung verdachtiger Transaktionen und dynamisches
Profiling zwecks kontinuierlicher Analyse des Verhaltens von Bankkunden und -
mitarbeitern. Anhand des so entstehenden 360-Grad-Bilds werden Aktivitaten standig
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Uberwacht und bei ungewdhnlichen und verdachtigen Aktionen Warnmeldungen
ausgegeben.

Bernard Hofmann vom Core Banking Management-Team bei Swisscom kommentierte:
,Betrug ist fir Banken eine riesige Herausforderung. Durch die Partnerschaft mit
NetGuardians konnen wir unseren Kunden die optimale heute verfligbare
Betrugsbekampfungslosung anbieten, die zur Risikominderung und zu ihrem Schutz
beitragt. Es ist eine intelligente Losung, die die Ressourcen des Kunden optimal
einsetzt.”

Joél Winteregg, CEO und Mitgriinder von NetGuardians, sagte: ,, Banking-Systeme sind
zunehmend miteinander verflochten und offen. Wahrend so einerseits
Kundenbedirfnissen hervorragend Rechnung getragen werden kann, entstehen
andererseits neue Betrugsrisiken. Im Rahmen der Zusammenarbeit mit dem fiihrenden
Schweizer IT-Provider konnen wir Banken schneller Hilfe bei ihrem Kampf gegen Betrug
leisten. Dies kann nur von Vorteil sein.”

Weiteren Informationen:
https://www.netguardians.ch/fps

https://www.swisscom.ch/de/business/enterprise/angebot/banking/compliance-

and-regtech/fraud-prevention-service.html

*Cyber Security Ventures, Bericht iber Cyber-Kriminalitat 2016
** Melani, 2017, https://www.govcert.admin.ch/blog/33/the-retefe-saga

Uber Swisscom

Grossunternehmen erhalten bei Swisscom Enterprise Customers alles aus einer Hand,
was sie fiir eine erfolgreiche Kommunikation benétigen. Als grosster ICT-Anbieter fir
Grosskunden in der Schweiz betreut Swisscom Enterprise Customers rund 5000
Geschaftskunden.

Das Angebot reicht von massgeschneiderten Kunden-Losungen bis hin zu
standardisierten Produkten. Dazu gehoéren: Netzwerk-Losungen und Anwendungen
flir die mobile Kommunikation von Menschen und Dingen, integrierte IT-Losungen mit
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Cloud und Outsourcing, Collaborations-Losungen und moderne
Arbeitsplatzumgebungen.

Uber NetGuardians

Das fuhrende Fintech-Unternehmen NetGuardians, das vom Forschungsdienstleister
Gartner als Cool Vendor 2015 benannt wurde, ist flir seine wegweisenden Konzepte
im Bereich Betrug und Risk Assurance anerkannt. Seine Software stiitzt sich auf Big
Data, um Verhaltensweisen im gesamten Bankensystem — und nicht nur auf
Transaktionsebene — zu korrelieren und zu analysieren. Vordefinierte
Kontrollmechanismen ermoglichen Banken, konkreten Betrugsbekampfungs- oder
regulatorischen Anforderungen gezielt nachzukommen. Ein Aktualisierungsdienst fiir
die Kontrollmechanismen gewadhrleistet laufenden Schutz fir Finanzinstitute
angesichts sich standig wandelnder Herausforderungen und neuer Risiken. Das
Unternehmen mit Hauptsitz in der Schweiz verfligt GUber Niederlassungen in Kenia,
Singapur und Polen.
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